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Prawa konstytucyjne (Konstytucja RP
z 1997 roku)

(art. 47.)

Kazdy ma prawo do ochrony zycia prywatnego, rodzinnego, czci i dobrego imienia oraz do
decydowania o swoim zyciu osobistym.

(art. 51.)

Nikt nie moze by¢ obowigzany inaczej niz na podstawie ustawy do ujawniania informacji
dotyczacych jego osoby.

. Wtadze publiczne nie mogg pozyskiwac, gromadzi¢ i udostepniac innych informacji o
obywatelach niz niezbedne w demokratycznym panstwie prawnym.

Kazdy ma prawo dostepu do dotyczacych go urzedowych dokumentdw i zbioréow danych.
Ograniczenie tego prawa moze okresli¢ ustawa.

Kazdy ma prawo do zgdania sprostowania oraz usuniecia informacji nieprawdziwych, niepeinych
lub zebranych w sposéb sprzeczny z ustawa.

Zasady i tryb gromadzenia oraz udostepniania informacji okresla ustawa.



Dane osobowe

Dane osobowe — informacje charakteryzujgce osobe zidentyfikowang lub
pozwalajgce zidentyfikowa¢ dang osobe

(art. 6.)

1. W rozumieniu ustawy za dane osobowe uwaza sie wszelkie informacje dotyczace
zidentyfikowanej lub mozliwe] do zidentyfikowania osoby fizyczne,.

2. Osobg mozliwg do zidentyfikowania jest osoba, ktorej tozsamos¢ mozna okreslic
bezposrednio lub posrednio, w szczegolnosci przez powotanie sie na numer identyfikacyjny
albo jeden lub kilka specyficznych czynnikdw okreslajacych jej cechy fizyczne, fizjologiczne,
umystowe, ekonomiczne, kulturowe lub spoteczne.

3. Informacji nie uwaza sie za umozliwiajgcg okreslenie tozsamosci osoby, jezeli
wymagatoby to nadmiernych kosztow

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. 1997 Nr 133 poz.
883), poprawki z roku 2001 — efekt wdrozenia dyrektywy UE 95/46/WE

(w skrocie UODO)



Ktore informacje mogg doprowadzi¢ do
identyfikacji osoby?

= |dentyfikacja bezposrednia — jednoznaczne zidentyfikowanie wprost

danej osoby na podstawie posiadanych danych

przyktadowo podanie imienia i nazwiska, adresu

ale tez: wszystkie elementy dat bezposrednio powigzanych z jednostkg, wtgczajac
date urodzenia, ewentualne daty przystgpienia/odstgpienia (organizaciji, leczenia itp.),
date Smierci, oraz liczby okreslajgce wiek; numery telefondw i numery faksu; adresy
poczty elektronicznej; numery ubezpieczen spotecznych; numery dokumentacji
medycznych; numery kont bankowych; numery certyfikatow, licencji, uprawnien;
numery identyfikacyjne pojazddw, wigczajgc numery tablic rejestracyjnych; numery
seryjne i identyfikacyjne urzgdzen; sieciowe adresy URL lub IP; identyfikatory
biometryczne, wtgczajgc odciski palcéw, zapis gtosu, obrazy fotograficzne petne;
twarzy lub inne porownywalne obrazy

= |dentyfikacja posrednia — jednoznaczne zidentyfikowanie osoby na

podstawie relacji wewnatrz wszystkich posiadanych danych lub z
wykorzystaniem dodatkowych informacji zewnetrznych

na podstawie danych mozna wywnioskowac tozsamosc¢ osoby,

trzeba wiec zapewnic, by np. kazdy rekord w zadanym zbiorze danych byt
nierozroznialny od co najmniej jednego innego rekordu, a pola zawarte w danych nie
powinny by¢ dostepne publicznie w innych zestawach danych

s Dane obrazowe — spory problem



ldentyfikacja na podstawie danych obrazowych

s Zdjecia
e rozpoznawanie twarzy
e porownywanie zdjec
e 0soby publicznie znane
= Obrazowe dane medyczne
e rekonstrukcja 3D gtowy — twarzy na podstawie CT/MRI
e widoczna cecha charakterystyczna
= Problem jest zauwazalny, ale
e mato klarownych metod
e trudno osiggalna jednoznacznosc
e ,nadmierne koszty lub dziatania”



Ochrona danych osobowych

Regulacje prawne dotyczgce tworzenia | postugiwania sie zbiorami
danych osobowych, a takze pojedynczymi danymi, majgce na celu
administracyjno-prawng ochrone prawa do prywatnosci

Prywatnos¢

e to jest mozliwosc¢ jednostki lub grupy oséb do utrzymania swoich osobistych danych,
zwyczajow, zachowan, preferenciji jako nieujawnionych publicznie

e prawo do unikniecia niechcianych i/lub nieprzyjaznych ingerencji oséb trzecich lub
instytucji w sfere zycia prywatnego
Stopniowanie ryzyka
e imie i nazwisko
e PESEL, adres zamieszkania
e dane ubezpieczeniowe, bankowe, ogdlnie dostepowe ....
e dane medyczne




Dane wrazliwe

Pojecie danych wrazliwych
e grupa szczegolnie chronionych danych osobowych

Dane wrazliwe dotyczg
e pochodzenia rasowego lub etnicznego
e pogladdw politycznych, przekonan religijnych lub filozoficznych, przynaleznosci
wyznaniowej, partyjnej lub zwigzkowej
e stanu zdrowia, kodu genetycznego, natogdéw lub zycia seksualnego

e skazan, orzeczen o ukaraniu i mandatow karnych, a takze innych orzeczen wydanych
w postepowaniu sgdowym lub administracyjnym

(art. 27.)
1. Zabrania sie przetwarzania danych ujawniajgcych pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub filozoficzne, przynaleznos¢ wyznaniows,
partyjng lub zwigzkowa, jak réwniez danych o stanie zdrowia, kodzie genetycznym,
natogach lub zyciu seksualnym oraz danych dotyczacych skazan, orzeczen o ukaraniu i
mandatéw karnych, a takze innych orzeczen wydanych w postepowaniu sgdowym lub
administracyinym _

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. 1997 Nr 133
poz. 883), poprawki z roku 2001 — efekt wdrozenia dyrektywy UE 95/46/WE



Przetwarzanie informacji wrazliwych

Dopuszczalne jest gdy
e 0soba, ktorej dane dotyczg, wyrazi na to zgode na pismie

e inna ustawa zezwala na przetwarzanie takich danych bez zgody
osoby, ktorej dane dotyczg i stwarza petne gwarancje ich ochrony

e jest prowadzone w celu ochrony stanu zdrowia, swiadczenia ustug
medycznych lub leczenia pacjentow

e dotyczy danych, ktore zostaty podane do wiadomosci publicznej
przez osobe, ktorej dane dotyczag

e jest to niezbedne do prowadzenia badan naukowych, pod
warunkiem anonimizacji danych




Dokumentacja medyczna w ZOZ

Rozporzgdzenie Ministra Zdrowia w sprawie rodzajow i zakresu
dokumentacji medycznej w zaktadach opieki zdrowotnej oraz sposobu jej
przetwarzania:

m par.52 ust.2 — Udostepnienie dokumentacji nastepuje w trybie
zapewniajgcym zachowanie poufnosci i ochrony danych osobowych

m par.57 ust.2 — Dokumentacje prowadzong w postaci elektronicznej
udostepnia sie z zachowaniem jej integralnosci oraz ochrony danych
osobowych

= par.60 — Dokumentacije prowadzong w postaci elektronicznej uwaza sie
za zabezpieczonag, jezeli w sposob ciggty sg spetnione tgcznie
nastepujgce warunki:
e zapewnhiona jest jej dostepnos¢ wytacznie dla oséb uprawnionych
e jest chroniona przed przypadkowym lub nieuprawnionym zniszczeniem

e s3 zastosowane metody i Srodki ochrony dokumentaciji, ktérych skutecznosé w
czasie ich zastosowania jest powszechnie uznawana




Ochrona medycznych danych osobowych

Sprzecznosc celow
e oczekiwania instytucjonalne — najszerszy mozliwy dostep do danych

e oczekiwania indywidualne — minimalizacja rozprzestrzeniania sie
danych

Koniecznos¢ zapewnienia ochrony z uwzglednieniem zachowania
rownowagi

e ktore dane sg identyfikujgce?
e jakie metody i mechanizmy?

Przyktad zabezpieczen prawnych w USA: PHI (Protected Health
Information — chronione dane zdrowotne) — w ramach HIPAA, zawiera
wszystkie dane medycznego rekordu pacjenta , ptatnosci, dodatkowe
ustugi itp.

HIPAA - Health Insurance Portability and Accountability Act of 1996

e Uchwata kongresu Stanéw Zjednoczonych 1996

e Szczegotowa dokumentacja wyznaczajgca reguly i zalecenia przetwarzania |
udostepniania danych medycznych

e The Privacy Rule — dokument uzupetniajgcy HIPAA z 2002 roku, federalne prawo
ochrony prywatnosci danych zdrowotnych




Dane medyczne chronione wedtug HIPAA

Imie i nazwisko — wigczajgc aktualne, wczesniejsze oraz panienskie nazwisko matki

Adres pocztowy — wraz ze wszystkimi geograficznymi regionami mniejszymi niz wojewddztwo,
wigczajgc powiat, miasto, dzielnice, kod pocztowy i odpowiadajgce im kody geograficzne

Wszystkie elementy dat (z wytgczeniem roku) dla dat bezposrednio powigzanych z jednostka,
wigczajgc date urodzenia, ewentualne daty przystgpienia/odstgpienia (organizacji, leczenia itp.),
date smierci, oraz liczby okreslajgce wiek ponizej 89 lat wraz ze wszystkimi elementami dat
(wkaczajac rok), ktore mogg na taki wiek wskazywac, z wytgczeniem zbiorczej kategorii wiekowej
,90 i powyzej”.

Numery telefonéw i numery faksu

Adresy poczty elektronicznej (e-mail)

Numery ubezpieczen spotecznych

Numery dokumentacji medycznych

Numery kont bankowych

Numery certyfikatow, licencji, uprawnien

Numery identyfikacyjne pojazdow, wigczajgc numery tablic rejestracyjnych

Numery seryjne i identyfikacyjne urzadzen

Sieciowe adresy URL (Universal Resource Locator)

Sieciowe adresy IP (Internet Protocol)

Identyfikatory biometryczne, wigczajgc odciski palcow i gtosu

Obrazy fotograficzne petnej twarzy lub inne porownywalne obrazy

Inne unikalne numery identyfikacyjne, charakterystyki lub kody



Medyczne dane osobowe a nauka

» Udostepnianie osobowych danych medycznych w celach
naukowych jest zgodne z prawem

(Przetwarzanie danych, o ktorych mowa w ust. 1, jest jednak dopuszczalne, jezeli) jest to
niezbedne do prowadzenia badan naukowych, w tym do przygotowania rozprawy
wymaganej do uzyskania dyplomu ukonczenia szkoty wyzszej lub stopnia naukowego;
publikowanie wynikow badan naukowych nie moze nastepowac w sposob umozliwiajgcy
identyfikacje osaéb, ktorych dane zostaty przetworzone

m Jednostka naukowa

e przetwarza dane osobowe
e podlega UODO

e musi zapewnic ochrone i bezpieczenstwo danych

m Zaleca sie jednak postepowanie zgodne z HIPAA
e zredukowanie danych tak aby nie byty danymi osobowymi




Bezpieczenstwo vs. poufnosc¢

Trzy elementy ryzyka

e Ryzyko utraty prywatnosci — ingerencja w zycie prywatne pacjenta

e Ryzyko utraty bezpieczenstwa — nieautoryzowany dostep do danych

e Ryzyko utraty poufnosci — nieautoryzowane udostepnienie danych



Anonimizacja

Znaczenie stowa ,anonymous”
e nienazwany lub niezidentyfikowany
e nieznanego autorstwa lub pochodzenia
e nie posiadajacy indywidualnosci, niewyrozniajgcy sie, nierozpoznawalny

Anonimizacja danych to przeksztatcenie danych osobowych, po
ktorym nie mozna ( w rozsgdnym wymiarze czasowym) juz
przyporzgdkowac poszczegolnych informaciji osobistych lub rzeczowych
okreslonej lub mozliwej do zidentyfikowania osobie fizycznej

Podejscie 1. usuwanie informacji identyfikacyjnych
e deidentyfikacja (de-identification)/depersonalizacja (de-personalization)
e pseudonimizacja (pseudonymization)

Podejscie 2. zapewnienie niejednoznacznosci danych
e uniejednoznacznianie (nadawanie niejednoznacznosci, ambiguation)



Anonimizacja - deidentyfikacja

Deidentyfikacja to proces usuwania z danych informacji
identyfikacyjnych
e pola jawnie identyfikacyjne (lista)

e informacje zawarte w polach opisowych — tekst dowolny — szczegdlnie
w dokumentacji medycznej

Proces deidentyfikacii

e pola dobrze zdefiniowane mozna bezposrednio usungc¢

e w polach dowolnych trzeba znalez¢
« powtarzajgce sie informacje z pdl jawnie identyfikujgcych
* inne dane identyfikacyjne (nazwiska, numery, itp.)

Problem tekstow dowolnych

e jakiego rodzaju informacji szukac?

e jak szukac tych informac;ji?

e zaleznosc od jezyka

e zaleznosc¢ od dziedziny



Metody deidentyfikacji tekstow dowolnych

= Wyszukiwanie proste
e wyszukiwanie informacji usunietych z pol jawnie identyfikujgcych,
wraz z odmianami (np. Nowak, Nowaka, Nowakowi, Nowakiem ...)
wyszukiwanie znacznikow tozsamosci (Dr, Pan, Pani, p., ...)
wyszukiwanie informacji geograficznych (np. adresy)
wyszukiwanie numerow

o
o
o
= Wyszukiwanie odwrotne
[

klasyfikowanie poszczegolnych stow jako odpowiednich czesci
mowy i zdania

klasyfikowanie sensu poszczegolnych terminéw specjalistycznych
usuwanie pozostatych, niesklasyfikowanych informac;ji

stowniki

lingwistyka obliczeniowa

przetwarzanie jezyka naturalnego



Anonimizacja — pseudonimizacja (kodowanie)

Pseudonimizacja to proces zastepowania pol identyfikacyjnych
pseudonimami

Pseudonim moze by¢ generowany dla pojedynczego pola lub dla
zestawu pol
Najistotniejsze cechy pseudonimizacji

e rozne zestawy danych dotyczgce zadanego pacjenta zawsze posiadajg
jednakowy pseudonim — mozliwos¢ grupowania danych pacjenta

e dane identyfikacyjne sg zastepowane pseudonimami (kodami), a zatem
zestaw danych przestaje podlegac kategorii danych osobowych

Zadania stawiane przed algorytmami pseudonimizacji

e powtarzalnosc¢ procesu — zawsze jednakowy pseudonim dla danego
pacjenta

e unikalnos¢ pseudonimow — wyjgtkowy pseudonim dla kazdego pacjenta
e odpornosc¢ na ataki stownikowe (brute-force)



Metody pseudonimizac]i

m Podziat
e pseudonimizacja odwracalna (dwukierunkowa)
e pseudonimizacja nieodwracalna (jednokierunkowa)

= Metody

e pseudonimy losowe
« generacja unikalnego losowego kodu
» skojarzenie ,pacjent <> pseudonim” zapamietywane w postaci listy mapujgcej
« odwracalnos¢ za posrednictwem listy
» bezpieczenstwo — lista mapujgca
e symetryczne i niesymetryczne algorytmy szyfrujgce
« pseudonim generowany poprzez zaszyfrowanie danych identyfikujgcych
» odwracalnos¢ poprzez deszyfracje

* bezpieczenstwo — klucz szyfrujgcy
 DES, AES, RSA, ...

R Funkcle mieszania
pseudonim generowany w postaci nowego ciggu znakow
* na bazie funkcji mieszajgcej
* niemozliwe skojarzenie pseudonim — pacjent (algorytm nieodwracalny)
* mozliwe skojarzenie pacjent — pseudonim (ponowne zakodowanie)
« SHA, MD5, ...



Anonimizacja — usuwanie jednoznacznosci

m Przetworzenie danych w taki sposob, aby przy
jednoczesnym zapewnieniu jak najwieksze;
informatywnosci danych, uzyskac wystarczajgcy poziom
niejednoznacznosci

n Klasyfikacja oceny stopnia niejednoznacznosci

e niejednoznacznosc¢ zadanego zestawu wartosci cech na przestrzeni
populacji (jak rowniez w danym zestawie danych)

e efekt dodania konkretnej wartosci cechy do zadanego zestawu
wartosci cech

e dostepnosc danej cechy na zewnatrz danych (tzn. potencjalny
,koszt” wejscia w posiadanie wartosci danej cechy)

= Pojecie k-anonimowosci

e zestaw danych jest k-anonimowy, gdy kazdy rekord w obrebie tych
danych jest nierozréznialny od co najmniej k-1 innych rekordow



Usuwanie jednoznacznosci - przyktady

usuniecie nazwisk

Nazwisko Adres Wiek Diagnoza
e Warszawa 26 Zapalenie pluc
EE Krakow 42 Nadcismenie
e Zakopane 47 Cukrzyca
EE Radom 28 Astma
grupowanie (na polach adres i wiek)
e adres jest zastepowany wyzszg jednostkg administracyjng
e wiek okreslony przedziatem
Nazwisko Adres Wiek Diagnoza
e woj. Mazowieckie 20-29 Zapaleme pluc
e woj. Malopolskie 40-49 Madcisnienie
*EE woj. Malopolskie 40-49 Cukrzyca
rEE wo). Mazowieckie 20-29 Astma

poziom 2-anonimowosci




Usuwanie czesci informacji
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L.Ohno-Machado, P.Silveira, S.Vinterbo, ,Protecting patient privacy by quantifiable control of discosures in
disseminated databases”, Int. J. of Med. Informatics 73 (2004)



Digital Imaging and Communication In
Medicine (DICOM) - anonimizacja

s Standard opracowany przez American College of Radiology
oraz National Electrical Manufacturers Association

= Nagtowek

e grupy
e elementy
e np. (0010,0030) — grupa 0010 to dane osobowe pacjenta, element
0030 to data urodzenia pacjenta
= Dane obrazowe

e binarne dane obrazowe zalezne od urzadzenia diagnostycznego
e dodatkowe obrazy (np. zrzuty ekranu)



Anonimizacja w DICOM (cel naukowy)

Standard podaje zalecenia ktére znaczniki powinny podlegac¢ procesowi
deidentyfikacji — suplement nr 55.

W zaleznosci od zastosowania pola podane w standardzie mogg by¢
niewystarczajgce

Zalecana procedura postepowania (R.Noumeir, A.Lemay, (2007) Pseudonymization
of radiology data for research purposes, J Dig Im 20(3), 2007)

atrybuty prywatne mogg zosta¢ skasowane, gdyz wykorzystywane sg jedynie przez
sprzet diagnostyczny, na ktérym powstaty dane

atrybuty powigzane z instytucjg, technikami i lekarzami mogg zosta¢ usuniete, gdyz
przewaznie nie sg wymagane do celdéw innych niz wewnetrzne

opis badania, opis serii oraz informacje o protokole muszg pozostac, gdyz zawierajg
istotne mformaCJe np. do przetwarzania obrazéw

historia i komentarze pacjenta powinny zostac¢ wyczyszczone, gdyz jako pola wolego
tekstu mogg zawiera¢ informacje identyfikacyjne, natomiast ich znaczenie naukowe
jest niewielkie

wszystkie unikalne identyfikatory (UID) powinno sie zastgpi¢ pseudonimami — nowymi
unikalnymi identyfikatorami; formaty poszczegdlnych identyfikatoréw sg opisane w
standardzie DICOM

identyfikator badania oraz numer dostepu (accession number) powinny zostaé
usuniete

imie i nazwisko pacjenta, godzina urodzenia, inne identyfikatory pacjenta, inne nazwy
pacjenta, MRL (medical record locator), grupa etniczna oraz zawod sg usuwane

data urodzenia jest uniejednoznaczniana poprzez usuniecie dnia urodzenia

waga pacjenta, pte€ oraz wzrost sg zachowywane lub rowniez uniejednoznaczniane,
gdyz mogg byc¢ kluczowe dla algorytmow przetwarzania

identyfikator pacjenta jest zastepowany pseudonimem



Systemy bezpieczenstwa

m Poszczegolne metody anonimizacji stosuje sie gtdwnie w celu
udostepniania danych

s W systemach medycznych (przechowujgcych i przetwarzajgcych dane
medyczne) bazuje sie na potgczeniu wielu metod w celu zwiekszenia
poziomu bezpieczenstwa

» Model separacji (najczesciej stosowany)

Dane sg poddawane procesowi depersonalizacji — dane identyfikujgce sg
oddzielane od pozostatych danych

Oba zestawy danych przechowywane sg osobno (réwniez fizycznie)

Skojarzenie danych identyfikujgcych z resztg danych realizowane za
posrednictwem pseudonimizacji

Czesc¢ identyfikacyjna danych jest rzadziej potrzebna i moze byc¢
obwarowana silniejszymi zabezpieczeniami
Czes¢ anonimowych danych moze by¢ udostepniana



Przyktad separacji | pseudonimizacii

= Jednowarstwowe]

Research Database Identification Database

John Smith

/ AFDIXY 1613.737-7600
FHI AFQSXY

= Dwuwarstwowej
Research Database Linking Database Identification Database

\ AFDGXY QZ34MA

John Smith

QzoaMA (613-737-7600

PHI AF0axXY




Systemy ztozone

Jednoczesne stosowanie wielu metod (deidentyfikacja +
pseudonimizacja +uniejednoznacznianie)

Patient
Consent
przyktad I
De-identification |
and v
Clinical Anonymisation
i[> st —
y Pseudonymisation
System Research
W System
Mapping Tables or
Mapping Function
Parameters
*
[
|
R.Noumeir, A.Lemay (2007) Pseudonymization of Lot L
radiology data for research purposes, J Dig Im 20(3)




Przyktad systemu ztozonego

Healthcare
Applications

| *

DB Interface Wrapper

4
Patient Records Walter
Database I
Research Application
Architektura systemu v} (5) Resuits of join

Sl Client
Morthern U.

(4) 2« encryplad medical data + 2x encrypted DNA data

JS}I 2x encrypted medical data + 1x DNA data | Sll Server

- GeneBank
(2} 1x encrypted meadical data
R.Agrawal, C.Johnson (2007) Securing electronic health records Integracja informacji chronionej

without impending the flow of information, Int J Med Inf 76



Schemat budowy systemu PIPE

(Pseudonymization of Information for Privacy in

Operator [O)

Daje mozliwoscig bezpiecznego
zintegrowania w jednym systemie
podstawowego (dostep dla placowek

medycznych) i wtornego (udostepnianie

danych do innych zastosowan)
wykorzystywania danych medycznych

e-Health)

-

Relative (B)

Health Care
Provider (C)

Logic (L)

’

Patient (A)

Storage (5t)

O

O

EE T

Research Lab
(R)




Architektura warstw bezpieczenstwa systemu
PIPE

outer hull
authentication layer

e

Patient (A)

)

Health Care
Provider or
Researcher (C)

inner hull
user permissions layer

o

Operator 2 (O)

Relative (B)

Operator 1 (O)
warstwowa polityka bezpieczenstwa



Przyktad: struktura ustugi Medical Data Manager - system
zarzgdzania danymi medycznymi z wykorzystaniem
Infrastruktury gridowe;

DICOM
client

Hospital

DICOM

Server

DICOM/
push ;

i

]in-cr}'ptic-n DICOM get
|

.y

.
: Medical Data Manager \

L

- x x -
» Fr l ¥ A
) )
r

L:Ir'{. /

SRM (Storage Resource Manager) —

dostep gridu do zasobow

J. Montagnat et al., Implementation of

Imagers

I-Ile ader interface

blanking (read only)
— |
= |
= |
g :ﬁ. eLitel/O
B~ server
- |

Hydra I Scratch ‘

SRM-DICOM

space

Grid Middleware

SRM

request

Any grid service

MDM client
library

l

AMGA Metadata manager
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|
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; key store
I

|

|

I

|

1

I

|

1

I

|

: (read-write)
|

interface

gLitelO

client

\

Fireman
File Catalog
GUID |1..1-'r~: |l~:.cj.-

a Medical Data Manager on top of gLite services, EGEE Technical Report, EGEE-TR-2006-002, 2006




SCHEMATY ZABEZPIECZEN W
STANDARDZIE JPEG
(JPEGSEC)



JPSEC (security aspects) — sc

JPSEC Registration Authority

JPSEC tool ID

Security
Property

—>
Image

Security i JPSEC tool ID
Property
—P Cryptographid|
data
manager JPSECtool ID
Cryptographic Cryptographic
data JPSEC ‘ data
node |
\ 4 h 4 psEC | h 4 A 4
L—p Image
JPSEC creator p JPSECdecoder / Securit¥ output

doku

' JPSEC stream

mentacja standardu

' "- &

I 'v‘

Granted resolution, — )

quality, and/or region

Master key

Creator

Plain image Protected image

‘W

Viewer

nemat rozwigzan

Access key

Accepted image
I \ ?'

(e.g. thumnail)



JPSEC

~ase A
Image JPSEC JPSEC Image
JPSEC codestream codestream JPSEC
Encoder & Consumer |:>
:> Creator :> :> & Decoder Formy:
Case B = Podpis cyfrowy
Image JPEG-2000 JPSEC JPSEC JPEG-2000 Image ® Znaki wodne
codestream codestream codestream codestream K t fi f .
:> JPEG-2000 JPSEC JPSEC JPEG-2000 . ryptogratia, szylfrowanie
eoder &) creaor | = comsmer || oot | = Generacja kluczy i zarzgdzanie
kluczami
JPEG-2000 o JPEG-2000 = ldentyfikacja i rejestracja
or JPSEC Creator 1 Consumer 1 | > OF JPSEC
codestream codestream
JPSEC”  [1 177 JPSEC’
JPSEC JPSEC
Creator 2 Consumer 2
JPSEC”  [1 jpsec* 1T JPSEC”
JPSEC JPSEC wavelet o| quantizer .| selective .| arithmetic
Creator 3 ::> Consumer 3 transform I scrambling | | coder
5 scrambled
v codestream
PRNG JPSEC JPSEC
. t codestream
dokumentacja standardu syntax
encrypted
T seed
seed encryption

Schemat szyfrowania w dziedzinie falkowej



Wymagania stawiane steganografil

Percepcja - niedostrzeganie modyfikacji stego-nosnika przez typowego
odbiorce; wykorzystuje sie tu gtownie witasciwosci ludzkiego systemu
widzenia (efekt maskowania, ograniczonej czutosci, itp.)

Pojemnosc¢ - zdolnos¢ upakowania mozliwie duzej ilosci sekretnej informaciji;
czesto wymagane jest przestanie duzej ilosci tajnych danych, zatem tym
wiecej bitbw uda sie konspiracyjnie osadzi¢, tym lepszy jest system
steganograficzny

Bezpieczenstwo - wbudowane informacje nie powinny by¢ wykrywalne;
gtbwnym zadaniem metod steganograficznych jest utajnienie samej transmisji -
po jej wykryciu, za pomocg technik stegoanalizy bedzie mozna wyodrebnic
wiadomosc

Odpornos¢ - osadzona informacja powinna by¢ wytrzymata na rdéznego
typu przeksztatcenia niszczgce, sprawdzajgce itp.; w razie wykrycia tajnej
wiadomosci przez osobe niepowotang, powinna by¢ chroniona przed
modyfikacjg, czy tez usunieciem; osoba atakujgca moze zna¢ metody
osadzania sekretnych danych dgzac do jej odczytania, zniszczenia,
przektamania

Wymagania sg czasami sprzeczne lub tez wzajemnie sie uzupetniajg



Charakterystyka steganografi

Nosniki ukrytej informacji:
e Obrazy, wideo, dzwiek, zapis mowy, sygnaty pomiarowe (np. EEG,
EKG), teksty, dokumenty, protokoty internetowe, kody zrodtowe

Formy ukrytej informacji:
e teksty, obraz, mowa
Zwykle ukrywane informacje sg szyfrowane

Rodzaje
e Ze znanym nosnikiem i bez znanego nosnika w dekoderze
e /Z istotnym lub nieistotnym nosnikiem

Reguta

e Znalez¢ komponenty szumowe nosnika i zastgpic je zaszyfrowang
informacjg ukryta
e Wykorzystac nieistotne komponenty nosnika



Podstawy

Historia Herodota: scig¢ wtosy niewolnika, zrobic tatuaz z sekretng
wiadomoscig, odczekac az urosng wiosy, wystac niewolnika do obcego kraju,
do wtasnego agenta, ktory zetnie wiosy niewolnikowi i odczyta wiadomosc

Najmtodszego bitu LSB

e Zapis ukrytej informacji na najmtodszych bitach wybieranych wedtug ustalonego
porzadku pikseli

e Stosunkowo duza pojemnosc, tatwa implementacja, niedostrzegalna zmiana nosnika,
ale mata odpornosc¢ na przetwarzanie, stegoanalize czy aplikacje zabezpieczajgce

Metody bitowo-segmentacyjne

e BCPS (Bit Plane Complexity Segmentation) — dzielimy obraz na mapy bitowe i
ukrywamy informacje w obszarach odpowiednio ‘zaszumionych’, co nie wptywa na
percepcje tresci obrazowych

4000 T  Histogram
Metody transformacyjne 4500 +
e Zmiana LSB wspotczynnikéw DCT (na bazie JPEG)s000 +
Metody lingwistyczne, graficzne, 2500 1

. y 2000 +
internetowe (nosnik) oo
1000

500 T

0



Obraz zrodtowy

Foundations of Information
Hiding
prof. dr Valery Korzhik

Obraz po binaryzacji
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Obraz zrédtowy z 5%
wktadem ukrytej informaciji

Obraz po binaryzacji
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Obraz zrédtowy z 50%
wktadem ukrytej informaciji

Obraz po binaryzacji




Obraz zrédtowy ze 100%
wktadem ukrytej informaciji

Obraz po binaryzacji




Osadzanie tajnej wiadomosci za pomoca
modyfikacji wspotczynnikow DWT

Wybdr

2D DWT : wepotczy nikow

i | Tajna infromaca > e o > 2D IDWT
:| ..1010010...

Klucz prywatny
..101110...

Stego-obraz

Pseudolosowa

permutacja
ukrywanie ekstrakcja
I, (x):](x)—a dla m(x):(] m'(x)=0 .dla 1 (x)-1(x)<0
[ (x)=1(x)+e ,dla m(x) =1 m' (r) =1 .dla [ (x)-1(x)=0

I(X) - wartos¢ wspotczynnika dyskretnej transformaty falkowej (DWT)
|,(X) - zmodyfikowana wartos¢ wspotczynnika dyskretnej transformaty falkowej (DWT)
a - ustalona wartosc rzeczywista >0, m(x) — osadzany bit sekretnej informacji



Osadzenie tajnej informacjl

owT ekstrakcja
{Lifting)
a y Stego-cbraz \
. . . . e =] Modrxlerne
QIM - guantization index modulation C .
Zaleta: zachowac histogram kwantow. wspotczynnikow DWT |
Wada: wydtuzenie pliku TN e
ukryciem wisdomasc
Selekcja kroku (&)
ukrywanie oraz DG e
= aryginaim,
A A e
DWT - Osadzenie 5
(Lifting) tajne] infor macji AT
A
Kolejne kroki algorytmu:
il S : = maskowanie informagiji s
e = transformacja obrazu
i | Tara nfiomach > = kryteria wyboru wspétczynnikéw dla jednego
: | ..1010010... : :
bitu danych
= dobieranie kategorii wspétczynnikom
: Klucz prywatny i .
Pseudlzlogowa 101110, m selekcja kroku kwantyzacji wybranego dla QIM
i permutacja

m przeprowadzenie binarnego zamaskowania w
podpasmach

= ukrycie zamaskowanej informacji



Metoda QIM-JPEG2000

Formowanie danych, 3 Transformac g fakowa

3 Kodowanle aytmetycane

Organlzacja stumienia

I

2 Transformacijia kolordw {DWT) s L o (Tier.1 Kodowani) {Tier.2 Kodowania)
: 4
Obrae oryginalny Wepdtczyniniki DWT T '
7 \ ok p| Deorganizacia stumienia | Strumien bitowy
kwantyzacj (Tier,2 Dekodowanie)

Tajna wiadomose f——— Osadzanie &

_J____,...-—q tajnej wiadomosci | l |

\L Dekodowanie arytmetyczne

Kodowanle arytmetycane
(Tier.1 Kodowanie)

\

Organizacja stumienia
(Tler.2 Kodowanie)

v

Strumien bitowy
+ osadziona informacja

{Tier.1 Dekodowanie)

!

Wyodrgbnianie
ukryte] nformacji

‘

Tajna wiadomosc

Schemat procesu ukrywania informacji oraz ich ekstrakcji

Linie czarne oraz niebieskie réznicujg odpowiednio procedury osadzania i ekstrakcji




Osadzenie informacji na etapie kodowania
ptaszczyzn bitowych wedtug JPEG2000

' Transformacja falkowa o] Srumien bito
S— urnier bitowy

Cbraz oryginalny

v Drugie kodowanie
plaszczy 2 bitowych
Kwantyzacja :
A B C D A
e : — :
0 : Osadzanie :
K odowanie : tajnej wiadomosci T (AR Pl
1 I 0 i . P
_ . ptaszczyn bitowych | Kluczprﬁ.fwamy
0 I % 0 Y
0 0 1| %l o :
R (B Ll okl 1 b X
optumalizacia : Okresknie punk tow
: . v : - o stuzgcych do osadzenia informacji,
znieksztatcen : s i -
1 0 l 0 5 okreslenie ich intensywnosci

_ Ukrycie sekremei informacii
Ustalone punkty osadzenia Eeiuiesnssan st n s d At Arebiionss N

bitdw informac;ji ukryte;j



Ekstrakcja informacji ukryte] na etapie kodowania
ptaszczyzn bitowych wedtug JPEG2000

iaf hi Analza
Strumien bitowy _
I______..—l strumienia bitowego Transformacih fakowa : I%

OWT)
A

W

Obrae oryginalny
Entropijne
dekodowanie Dekwantyzacia
A

Okreslenie punk tdw

: o . Ekstrakcja R A m
— Tajna wisdomosc|

szq':y':,h d'_:' qsadzema |nﬁ:rrirsa_|c]|J tajnej wiadomosci 4>|__]_,__——-.| ]
okreslenie ich intensywnosci :

P Kiucz prywatny

Wyodrebn ienie ukrytej informacii

method embedded data compressed image file size PSNR KL
size (bytes) size (bytes) increase (bytes)  (dB)  divergence
(no embedding) - 32793 - 38.0 -
QIM-JPEG2000 (max. amount) 3865 39403 6610 353 0.0030
QIM-JIPEG2000 (equal amount) 2446 37234 4441 36.0 0.0019
Modified QIM-JPEG2000 2446 33249 456 37.1 0.0022

LSB 2425 33101 308 36.6 0.0095




Przyktad ukrywania informacji w

mammogramach

Nla i miegram

Segmentation

Background

Breast

Fatent's
Information

Infor matlon
Hidin

Block
palring

Embedding
I for matlomn

[t

(1S

PROTECTION OF MAMMOGRAMS

Forward Process USING BLIND STEGANOGRAPHY AND WATERMARKING

Yue Li, Chang-Tsun Li and Chia-Hung Wei

Content

| P rovtecred |

I fermation
Extraction

Hind
Stegonagrap by

Block
—

Segmentation

Background

Breast

\T/

Fatent's
I forration

[t

Coani
L nma

il

Mlam i
Backward Process C

(d) (e)
Figure 3 (a) Original Mammogram; (b) Segmented Mammogram; («
Dilated Mammogram; (d) Block Separation; (e) Stego-Mammogram; (-
Masked Mammogram.



Przyktad ukrywania informacji w
mammogramach -algorytm

Segmentacja mammogramu (obszar sutka, tto)

Podziat mammogramu na bloki o rozmiarach 8x8 piksel

Selekcja blokow tta

Sortowanie blokéw i tgczenie ich w pary przy uzyciu klucza prywatnego k1

Obliczenie DCT dla pary wybranych blokdéw (A i B) oraz wybor rozstrzygajacych
wspotczynnikow dla kazdego bloku (a i b)

Modulacja wspotczynnika b zgodnie z rownaniem b' =y ¢ b, gdzie 10<y <10000
Znalezienie dwoch liczb pierwszych najblizszych iloczynowi a* b' zgodnie z
zaleznoscig p1<ae b'<p2

Obliczenie liczby c bitdw informacji mozliwej do ukrycia w danej parze
blokéw (na podstawie p1 i p2)

Pobranie ¢ bitow informacji o pacjencie w formie binarnej

Obliczanie na podstawie tych bitow, p1 oraz a nowej wartosci wspotczynnikow b w
bloku B

Przeprowadzenie odwrotnej transformaty kosinusowej (IDCT) na blokach Ai B
Ustalanie obrazu wyjsciowego jako
obraz wyjsciowy =stego_obraz *(1+k * znak_wodny)



